
Droht uns der totale 
black- und service - out?-

Dirk Backofen, 
SVP & Leiter Telekom Security



„everything connectivity“ 

erfordert

„everything security“

AUSBLICK 
DIGITALISIERUNG 2020:

7,8 mrd. Menschen  
&

50 mrd. verbundene 
iot-geräte

Quelle  IoT Geräte: Cisco

Quelle Bevölkerung: UN 2



PEAK:

46 MIO. 
Angriffe pro Tag im 

April 2019

4 MIO. 
in 2017

12 MIO. 
in 2018

31 MIO. 
April 2019

Cyber Attacken sind leider Real und Nehmen  
Exponentiell ZU

620 physische, 3.400 logische Honeypot-Installationen 3

Angriffe pro tag auf die Infrastruktur der deutschen Telekom



AKTUELLE Cyber Security Angriffsvektoren

Speed der Infiltrierung benötigt  
automatisierte Echtzeit Reaktion  

3

Massgeschneiderte cyber Attacken 4

Steigende Anzahl von angriffen 
durch Roboter und künstliche 
Intelligenz (AI)

2

5
Künstliche Intelligenz gegen 
Künstliche Intelligenz

Angriffe werden immer komplexer 1

4

Everything security ist notwendig

1,35 TBIT/S grösste DDOS-ATTACKE WELTWEIT 2018 

135  Gbit/s  grösste DDoS Attacke auf TELEKOM 2019 

5.300 Mrd. Botnet-Pakete am Backbone TELEKOM 

IM April 2019



angriffe auf kritische Infrastrukturen sind 
Realität !  

Quelle: http://app.wiwo.de/technologie/digitale-welt/cyberangriffe-it-sicherheit-verkommt-zur-randnotiz/19568942.html?mwl=ok

Stuxnet 
befällt 

industrie-
anlagen

Zugriff auf 
iranisches 

Atomkraftwerk

SEP 2010

Angriff auf IT 
des bundes-

tages

Kompletter 
Austausch der IT

MAI 2015

Ukraine: 
angriff auf 
Stromnetz

80.000 Menschen 
ohne Strom

DEZ 2015

Ransomware 
angriff auf 

Krankenhaus

IT-Systeme 
lahmgelegt

FEB 2016

Mirai-Botnet-
Angriff auf 

Router

900.000 
Menschen ohne 

Internet

NOV 2016



Sorgloser 
Umgang mit 

Passwörtern 
und Daten

Schüler hackt 
das politische 

System

Jan 2019 Q2 / 2019

angriffe auf kritische Infrastrukturen sind 
Realität !  

Quelle: http://app.wiwo.de/technologie/digitale-welt/cyberangriffe-it-sicherheit-verkommt-zur-randnotiz/19568942.html?mwl=ok

‚Wannacry‘  
Befällt 

230.000 Rechner 
in 150 Ländern

Bislang größter 
Ransomware 

Angriff

Mai 2017

Spectre 
meltdown

Prozessor-
Schwachstelle

Jan 2018

Wurmartige 
RDP-Schwach-

stelleN in 
Windows

Remote Desktop 
Protocol (RDP)

Mai 2019

Spionageangriffe 
durch Winnti

Versuchter 
Datenklau bei 

dax
konzernen



stromnetze

7

Angriffe auf stromnetze

Gezieltes ausspionieren / Mögliche 
Vorbereitungen zum ausschalten 
kritischer InfrastrukturEN

3

Halten wir IN Unserer Gesellschaft 

länger als 3 tage 
Ohne strom, gas, Wasser, 
elektrizität und internet Durch ?

Angriffe auf transportnetze2

Angriffe auf Kraftwerke1



Wir brauchen eine armee der guten

8

E2E 
Responsibility1

Alle Angriffsvektoren 
aus verschiedenen 
Industrien, 
inkl. Politik / Militär

2

Höherer 
Entwicklungsstand 
von Cyber Security 
durch Outsourcing

3

4

Cyber Security 
tief integriert in 
das Netzwerk

5

Global 
operations

6

TCO Reduktion 
basierend auf 
Skalierbarkeit 7

MSSP

Maßgeschneidertes 
Sicherheitskonzepte / 
Security by Design 



In welche Security Bereiche sollten sie 
investieren ?

9



Komplexität vs. high sophistication

10
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Das Grösste Asset im Bereich Cyber Security 
ist das Wissen – Und das müssen wir Teilen !

11

1.600 Cyber Security 
Experten

Europas größtes 
integriertes CDC & SOC

Zero Impact Ansatz

Security und Datenschutz 
„made in Germany“

Eine der größtes Threat
Intelligence Datenbanken

Die gleichen hochprofessionel-
len Tools im internen Einsatz

Security tief in Netzwerk-
konnektivität integriert

Telekom 
SECURITY

Security by Design based
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Machen Sie mit...


